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Проблема выявления и предотвращения атак на приложения была и остается одной из 
актуальных задач информационной безопасности. Изъяны в коде программ приводят к 
нарушению нормальной работы программного обеспечения. Из-за недочетов разработки 
могут возникать нарушения целостности, доступности и конфиденциальности данных, 
прерывание выполнения запущенных процессов или даже системы в целом. Целью данной 
работы является предотвращение атаки на приложение путем переполнения буфера с 
помощью разработанного комплекса по предотвращению атак. Для выполнения 
поставленной цели кратко рассматриваются недостатки современных систем по 
предотвращению атак на приложения, рассматривается структура разработанного 
программного комплекса, алгоритмы работы каждого из модуля программного комплекса, 
механизм совершения переполнения буфера, а также тестируется разработанный 
программный комплекс на простейшем переполнении буфера. 
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Введение 

Современные приложения во время выполнения часто подвергаются различным 
атакам. Целью таких атак может являться нарушение целостности, доступности или 
конфиденциальности обрабатываемой информации. 

Проблема выявления и предотвращения атак на приложения была и остается 
одной из актуальных задач информационной безопасности. Корректная разработка 
приложения является одним из способов решения данной проблемы, так как небольшая 
ошибка разработчика в умелых руках злоумышленника может привести к 
непредсказуемым последствиям [1].  

Ни один из широко используемых в ОС Linux механизмов защиты не может 
гарантировать предотвращение атак на приложения ввиду слабостей своей реализации. 
Например, способом обхода StackGuard является техника перетирания указателя 
текущего фрейма [2]. Для неисполняемого стека предложена технология возврата в 
библиотеку (ret2libc) основанная на вызове системных функций и ее модификации  
[3, 4, 5]. Для обхода ASLR используются техника схожая с ret2libc, но с возвратом в 
Procedure Linkage Table [6, 7, 8, 9]. Данные способы обходов представленных систем 
защиты далеко не единственные и существует еще множество способов обхода, в том 
числе способов обхода сразу нескольких систем предотвращения и обнаружения атак 
на приложения [10]. 
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Учитывая недостатки существующих систем, был предложен алгоритм 
предотвращения атак на уязвимые приложения путем проверки совершаемых ими 
системных вызовов. Целью данной работы является предотвращение атаки на 
приложение путем переполнения буфера с помощью разработанного комплекса по 
предотвращению атак. Для этого рассматриваются структура разработанного 
программного комплекса, алгоритмы работы каждого из модуля программного 
комплекса, механизм совершения переполнения буфера, а также тестируется 
разработанный программный комплекс на простейшем переполнении буфера.  
В качестве стенда для проведения тестирования используется ноутбук Lenovo с 
процессором Core I7-3250M 2900MHz памятью 4Gb DDR3-1600MHz и установленными 
ОС Ubuntu 14.04 и программным комплексом по предотвращению атак на приложения 
описанным далее. В качестве методов исследования можно выделить тестирование на 
проникновение, статический анализ исходных кодов защищаемого ПО и динамический 
анализ. 

Программный комплекс 

Программный комплекс разделен на две подсистемы. Первая – система анализа 
исходных кодов и построения эталонной модели поведения защищаемого приложения. 
Вторая – непосредственно система предотвращения атак на приложения путем 
сравнения с эталонной моделью поведения совершаемых приложением системных 
вызовов. Механизм взаимодействия этих систем представлен на рисунке 1.  

 

 
 

Рисунок 1 – Модули программного комплекса по предотвращению атак  
[Attack prevention software modules] 

 

Алгоритм работы программного комплекса можно разделить на две части 
согласно подложенным модулям. Первая – это алгоритм получения модели поведения 
защищаемого приложения, изображенный на рисунке 2. Вторая – это алгоритм работы 
модуля анализа поведения защищаемого приложения, изображенный на рисунке 3. 
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Рисунок 2 – Алгоритм построения модели поведения защищаемого приложения [Algorithm of constructing 

a behavior model of the protected application] 
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Рисунок 3 – Алгоритм работы модуля анализа поведения защищаемого приложения [Algorithm of the 

module of analyzing the protected application behavior] 
 

Таким образом, анализируя исходные коды защищаемого приложения, мы 
получаем граф потока управления, отражающий порядок выполнения системных 
вызовов. На основе данного графа строится модель поведения, которая будет 
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содержать номера и порядок системных вызовов защищаемого приложения. Для 
работы с графом потока управления предлагается использовать недетерминированный 
конечный автомат без входного алфавита заданный табличным способом [12]. 

Переполнение буфера 

Переполнение буфера – тип атак, приводящих к инъекциям, кода в уязвимых 
приложениях, основанные на отсутствии проверок на соответствие размера входных 
данных и размера выделенной под переменную области памяти. 

Для понимания процесса на рисунке 4 изображены алгоритмы нормального 
выполнения функции и выполнения функции в момент атаки путем переполнения 
буфера. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 
 

Рисунок 4 – Алгоритмы нормального выполнения функции и выполнения функции в момент атаки путем 
переполнения буфера [Algorithms of normal function execution and function execution at the moment of a 

buffer overflow attack] 
 

Простейшее переполнение буфера 

Для выполнения простейшей атаки нам потребуется отключить ASLR и 
StackSmashProtector, встроенный в компилятор (при выполнении атаки типа ret2libc 

отключение этих механизмов не требуется) [12]. Для начала нужно скомпилировать 
уязвимое приложение и запустить его в отладчике. Исходный код уязвимого 
приложения изображен на рисунке 5. 

 

 

 

 

 

 
 
 

Рисунок 5 – Исходный код уязвимого приложения [Source code of the vulnerable application] 
 

Далее, путем перебора длин входных данных, пытаемся вызвать переполнение 
буфера, которое приведет к аварийному завершению приложения (рис. 6) [13]. 
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Рисунок 6 – Вызов переполнения [Overflow call] 
 

Данный способ позволяет переписать регистр eip, в котором хранится указатель 
на адрес следующей инструкции. На рисунке 7 изображено состояние регистров на 
момент остановки. 

 

 
 

Рисунок 7 – Состояние регистров в момент переполнения [Registers state at the time of overflow] 
 

Как можно увидеть, регистр ESP указывает на наш потенциально вредоносный 
буфер. То есть, заменив часть вводимых данных шеллкодом и перезаписав EIP адресом 
ESP, мы получим исполненные вредоносные инструкции.  

Что бы получить адрес ESP, поставим точку остановки в коде на моменте записи 
буфера (функция strcpy). На рисунке 8 видно, что текущий адрес, хранящийся в ESP, 
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равен 0xbffff508 – он указывает на начало нашего буфера. То есть после выполнения 
операции копирования в буфер адрес ESP будет равен 0xbffff308. 

 

 
 

Рисунок 8 – Адрес, хранящийся в ESP [The address stored in the ESP] 
 

Окончательная структура входных данных показана на рисунке 9. Они 
собираются по такому принципу: мусорные данные + целевой шеллкод + записанный 
несколько раз нужный нам адрес возврата. В показанном на рисунке \x90 * 23 является 
мусорными данными далее следует шеллкод и в конце \x08\xf3\xff\xbf * 40 является 
записью требуемого адреса возврата 40 раз [14]. 

 

 
 

Рисунок 9 – Структура вредоносного кода [The structure of the malicious code] 
 

Результатом передачи в буфер таких данных является выполнение нужной нам 
программы (/bin/bash). Это показано на рисунке 10. 
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Рисунок 10 – Результат выполнения вредоносного кода [The result of executing malicious code] 
 

Проверка алгоритма по предотвращению атак на приложения 

Для проведения первого теста используется простейшее переполнение буфера. 
Как можно увидеть на рисунке 11, работа не атакованного приложения приводит к 
вызову определенной последовательности вызовов. Стоит заметить, что на рисунке 11 
утилита ptrace это модуль программного комплекса по предотвращению атак на 
приложения основанная на системной библиотеке ptrace, которая отслеживает 
системные вызовы защищаемого приложения и сравнивает их с эталонной моделью, 
полученной путем анализа исходных кодов защищаемого приложения и системных 
библиотек.  

 

 
 

Рисунок 11 – Нормальное функционирование защищаемого приложения [Normal functioning of the 
protected application] 

 

Далее это же приложение было запущенно в разработанном модуле с 
отключенным механизмом защиты. Это сделано для наглядного отображения 
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происходящих изменений в количестве и порядке системных вызовов (рис. 12). И далее 
был произведен запуск разработанного модуля с системой защиты. После перехвата 
вызова, внедренного злоумышленником, появляется надпись о совершении атаки и 
работа уязвимого приложения прекращается. Результат выполнения показан  
на рисунке 13. 

 

 
 

Рисунок 12 – Функционирование атакованного приложения [Functioning of the attacked application] 
 

 
 

Рисунок 13 – Пример работы механизма защиты [Functioning of the attacked application] 
 

Заключение 

Целью данной работы является предотвращение атаки на приложение путем 
переполнения буфера с помощью разработанного комплекса по предотвращению атак 
путем проверки совершаемых защищаемым приложением системных вызовов. 

Во введении катко описаны существующие средства предотвращения атак на 
приложения в ОС Linux, а также возможности их обхода, которые показывают 
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необходимость разработки дополнительных средств защиты, установлены цели и 
задачи. 

Далее был описан программный комплекс по предотвращению атак на 
приложения путем проверки совершаемых ими системных вызовов. Он состоит из двух 
подсистем. Первая – система анализа исходных кодов и построения эталонной модели 
поведения защищаемого приложения. Вторая – непосредственно система 
предотвращения атак на приложения путем сравнения с эталонной моделью поведения 
совершаемых приложением системных вызовов.  

Так же описан механизм простейшего переполнения буфера и продемонстрирован 
на специально подготовленном уязвимом приложении. 

Итогом данной работы стало тестирование разработанного программного 
комплекса по предотвращению атак. Для начала исходные коды защищаемого 
уязвимого приложения проанализированы с помощью системы анализа исходных 
кодов и построена эталонная модель поведения, основанная на номерах и порядке 
системных вызовов. Далее для демонстрации данное приложение было запушено в 
нормальном режиме и были собраны номера вызовов во время правильного исполнения. 
Далее на него произведена атака путем простейшего переполнения буфера без защиты 
для наблюдения поведения атакованного приложения. И конечным этапом стало 
использование системы предотвращения атак на приложения путем сравнения с 
эталонной моделью поведения совершаемых приложением системных вызовов во 
время проведения данной атаки, результатом которого стало предотвращение 
выполнения атакованного приложения. 

На основе полученных результатов можно сделать вывод, что система анализа 
поведения защищаемого приложения, основанного на номерах и порядке совершаемых 
вызовов, позволяет предотвращать атаки путем переполнения буфера, приводящим к 
инъекциям вредоносного кода. Таким образом, использование программного комплекса 
по обнаружению атак решает проблему атак переполнения буфера приводящих к 
инъекциям кода в системах, использующих потенциально уязвимые приложения. 
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Abstract – The issue of detecting and preventing attacks on applications has been and remains one 

of the urgent tasks of information security. Flaws in the program code lead to disruption of the 

normal operation of the software. Data integrity, availability and confidentiality of the data, 

interruption of the execution of running processes or even the system as a whole may occur due to 

design flaws. The aim of this work is to prevent attacks on the application by overflowing the 

buffer using the developed complex to prevent attacks. To achieve this goal, the shortcomings of 

modern systems for preventing attacks on applications are briefly reviewed, the structure of the 

developed software package, the operation algorithms of each module of the software package, the 

mechanism for buffer overflows are examined, and the developed software package is tested on a 
simple buffer overflow. 
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